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PEMBANGUNAN ALAT ANALISIS LIPUTAN KOD
DALAM PENGUIJIAN PERISIAN

Abstrak

Walaupun diingini, ujian perisian tuntas secara praktikal adalah tidak mungkin kerana
kekangan sumber dan masa. Seringkali, analisis liputan dengan sokongan alat yang
sesuai diterima pakai sebagai salah satu penunjuk kesempurnaan ujian (iaitu sama ada
untuk meneruskan lebih lanjut atau tidak ataupun untuk menghentikan sepenuhnya
pengujian). Selama bertahun-tahun, banyak alat-alat analisis liputan telah
dibangunkan denga kejayaan yang berbeza-beza. Untuk memperbaiki dan
meningkatkan kebolehgunaan sedia ada, kajian ini menganalisis alat-alat yang ada
dalam usaha untuk mengenal pasti teknik yang sesuai dan metrik liputan untuk
pelaksanaan serta ciri-ciri untuk dipertimbangkan. Analisis ini telah menghasilkan
reka bentuk dan implementasi CovAT. CovAT dibangunkan bercirikan reka bentuk
modular dengan menggunakan instrumentasi kod sumber. Dengan menggunakan
CovAT, liputan kod boleh dianalisis secara automatik menggunakan metrik unit,
fungsi dan blok yang mewakili tahap hierarki liputan. Dengan memberi penekanan
kepada kriteria kebolehlanjutan dan kebolehgunaan semula kod, seni bina sistem
terbuka CovAT juga menawarkan sokongan operasi dalam domain pustaka selain
daripada kemampuan kendiri. Keputusan daripada tiga kajian kes membuktikan
bahawa CovAT mempunyai ciri-ciri mencukupi untuk menjalankan analisis liputan

kod dengan sempurna berdasarkan kriteria kecukupan pengujian yang disasarkan.
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DEVELOPMENT OF CODE COVERAGE ANALYSIS TOOL
IN SOFTWARE TESTING

Abstract

Although desirable, exhaustive software testing is practically impossible due to
resource and timing constraints. Often, coverage analysis with the support of a
suitable tool is adopted as one of the test completeness indicators (i.e. whether or not
to continue further or to completely stop testing). Over the years, many useful
coverage analysis tools have been developed with varying success. In order to
improve and enhance their applicability, this research analyzes the existing tools in an
effort to identify the suitable technique and coverage metrics for implementation as
well as features for consideration. This analysis has resulted in to the design and
implementation of CovAT. CovAT is developed based on modular design using
source code instrumentation. Using CovAT, code coverage can be automatically
analyzed using unit, function and blok metrics that represent hierarchical level of
coverage. Emphasizing on extensibility and code reusability criteria, the open-
architecture design of CovAT also offers operational support in library domain apart
from its standalone capabilities. Results of three case study evaluations prove that
CovAT has sufficiently enough feature to conduct complete code coverage analysis

based on the targeted test-adequacy criteria.
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BAB 1

PENGENALAN

Seiring dengan kecanggihan teknologi pada masa kini, evolusi dalam sektor
pembangunan perisian juga turut berkembang dengan pesat. Hari demi hari,
kebanyakan aplikasi harian yang dahulunya bergantung kepada perkakasan, kini
telah digantikan dengan aplikasi perisian yang terbukti lebih cekap serta mudah
digunakan. Daripada transformasi telegraf yang digunakan pada era 1830-an untuk
menghantar mesej bertulis kepada aplikasi servis pesanan ringkas atau SMS dalam
telefon mudah alih kini, perisian telah menjadi tunjang utama dalam proses
permodenan dunia. Peralihan permintaan pengguna kepada aplikasi perisian ini
secara meluas dan pesat dalam masa yang singkat adalah sememangnya dijangka atas
dasar ia lebih menguntungkan untuk jangka masa panjang kerana sistem perisian
adalah lebih mudah untuk dipinda serta dikemaskini mengikut keperluan semasa
pengguna. Kebolehharapan sesebuah perisian juga adalah tinggi jika dibandingkan
dengan perkakasan oleh sebab ia tidak mudah rosak ataupun pincang tugas akibat
digunakan dengan terlalu lama ataupun ketika beroperasi dalam persekitaran yang
tidak sesuai. Lantaran yang demikian, aplikasi perisian berupaya menjimatkan kos
serta tenaga kerja berbanding operasi perkakasan yang memerlukan penyelenggaraan
secara berulang kali dan menyeluruh bagi memastikan operasi pengendaliannya pada

tahap yang optimum.

Walaupun begitu, ciri-ciri perisian yang mudah dipinda mahupun dikemaskini
tersebut sering menimbulkan kebimbangan di kalangan penyelidik dari segi

kebolehharapan dan keutuhan perisian terbabit. Lantaran itu, bidang pengujian



perisian adalah satu elemen utama dalam menjalankan pengesahsahihan sesebuah
program atau sistem perisian. Pengujian yang merangkumi majoriti fasa
pembangunan perisian dan meliputi 40 hingga 50 peratus daripada kos pembangunan
keseluruhan (Beizer, 1990; Damm, Olsson, & Lundberg, 2005) ini adalah amat
penting lebih-lebih lagi dalam aplikasi sistem perisian kritikal yang melibatkan
keselamatan nyawa pengguna seperti perisian pengimejan komputer bagi tujuan

perubatan, sistem beg udara dalam kenderaan dan sebagainya.

Pengujian yang tidak mencukupi mengundang bahaya kepada pengguna akhir,
pekerja pemasangan dan penyelengaraan perisian serta kerugian dari segi kewangan
disebabkan oleh pembaziran tenaga kerja dan kelewatan bagi membolehkan sistem
berkenaan beroperasi (Gitzel, Krug, & Brhel, 2010; Naur & Randell, 1969). Sebagai
contoh, pada tahun 2005, sebuah syarikat peruncit makanan terkenal British, J
Sainsbury PLC mengalami kerugian sebanyak USD 526 juta dalam pelaburan ke atas
sebuah sistem pengurusan rantaian bekalan automatik apabila sistem tersebut
pincang tugas ketika operasi (Charette, 2005). Akibat kegagalan sistem berkenaan,
pengagihan barang dagangan yang diurus oleh sistem berkenaan terhenti di gudang
milik syarikat terbabit dan tidak dapat diagihkan ke kedai-kedai sasaran. Lantaran
itu, syarikat terbabit terpakasa pula mengupah 3000 pekerja tambahan bagi
mengagihkan stok barangan yang banyak tersebut secara manual. Kekurangan
pengujian terhadap sistem telah dikenal pasti sebagai punca utama kegagalan sistem
tersebut. Maka adalah mandatori bagi pihak berkepentingan dalam pembinaan
perisian ini bagi mencapai tahap pengujian yang mencukupi sebelum produk mereka
sampai ke tangan pengguna agar kualiti serta ciri-ciri keselamatannya betul-betul

terjamin.



1.1 Pengenalan kepada Pengujian

Sebelum mendalami proses pengujian secara lebih terperinci, adalah lebih baik
sekiranya kita memahami terlebih dahulu definisi pengujian yang diberikan oleh
beberapa penyelidik terkemuka dalam bidang perisian daripada era masing-masing.

Jadual 1.1 menyenaraikan definisi pengujian daripada tiga era yang berbeza.

Jadual 1.1 Definisi-definisi pengujian

Definisi

“Testing is the process of executing a program

with the intent of finding errors” (Myers, 2004)

“Testing is any activity aimed at evaluating an attribute of a
program or system. Testing is the measurement of software

quality” (Hetzel, 1998)

“Testing is a concurrent lifecycle process of engineering, using,
and maintaining testware in order to measure and improve the

quality of the software being tested” (Craig & Jaskiel, 2002)

Merujuk kepada Jadual 1.1, Myers berpendapat bahawa pengujian merupakan proses
melaksanakan sesuatu program dengan tujuan mencari ralat di dalamnya (Myers,
2004). Pada ketika bukunya ditulis iaitu pada tahun 1979, definisinya itu adalah
antara olahan yang terbaik dan paling hampir mencerminkan proses pengujian ketika
itu. Dalam huraian beliau yang lebih lanjut, pengujian merupakan proses yang
berlaku di pengakhiran kitar pembangunan perisian dan tujuannya adalah untuk

mencari ralat yang hadir di dalamnya.



Hetzel pula berpendapat bahawa pengujian adalah mana-mana aktiviti yang
memfokuskan penilaian atribut sesuatu program atau sistem dan ia merupakan
pengukuran terhadap kualiti perisian (Hetzel, 1998). Berbanding era sebelumnya,
pada tahun 1983, definisi mengenai proses pengujian telah diubah suai untuk
mengambil kira penilaian terhadap kualiti sesebuah perisian selain proses mengesan

kecacatan atau ralat.

Dalam pada itu, dalam beberapa tahun lepas iaitu pada tahun 2002, Craig dan Jaskiel
mendapati terdapat sedikit kekurangan dalam dua definisi sebelum ini atas alasan
definisi tersebut telah mengecilkan ruang lingkup pengujian perisian (Craig &
Jaskiel, 2002). Mereka beranggapan bahawa definisi-definisi tersebut masih boleh
diguna pakai hingga ke hari ini hanya atas dasar terdapat aspek-aspek yang
melibatkan pengujian perisian. Bagi menutup kekurangan terbabit, mereka mencapai
kata sepakat untuk memberi definisi pengujian sebagai proses jangka hayat serempak
yang melibatkan kejuruteraan, menggunakan serta menyelenggara perkakas ujian
bagi mengukur dan memperbaik kualiti perisian yang diuji. Melalui definisi ini, tidak
dinyatakan secara terus tentang pengesanan ralat walaupun ia masih matlamat
pengujian yang sah. Selain itu, definisi mereka juga turut mengambil kira bukan
sahaja aspek mengukur tahap kualiti sesebuah perisian malah turut melibatkan

penambahbaikan terhadap kualiti perisian terbabit.

Walau bagaimanapun, definisi pengujian yang lebih umum serta dijadikan rujukan
secara meluas adalah berpandukan kepada jilid glosari piawai terminologi
kejuruteraan perisian yang dikeluarkan oleh Institute of Electrical and Electronic

Engineers (IEEE) yang bertujuan merekodkan serta mengenal pasti terma-terma



yang diguna pakai dalam bidang kejuruteraan perisian pada masa kini. Mengikut
piawaian tersebut, pengujian perisian diterjemahkan sebagai proses menganalisis
perisian untuk mengesan perbezaan (iaitu kecacatan atau pepijat) antara spesifikasi
yang diperoleh dengan spesifikasi yang ditetapkan pada awalnya serta bagi tujuan

menilai ciri-ciri perisian.

Pada dasarnya, definisi ini masih memperakui bahawa pengesanan ralat sebagai salah
satu motif pengujian. Tujuan lainnya adalah untuk menilai ciri-ciri yang hadir pada
perisian secara tidak langsung merupakan satu mekanisme bagi mengukur tahap
prestasi dan kualiti sesebuah perisian. Definisi ini secara menyeluruh, menyokong
idea bahawa pengujian adalah satu proses mengendalikan perisian agar memenuhi
syarat-syarat tertentu yakni pertamanya adalah untuk mengesahkan bahawa perisian
beroperasi seperti yang dikehendaki, keduanya adalah bagi mengesan ralat, dan yang
terakhirnya adalah untuk mengesahkan sama ada spesifikasi yang dicapai adalah

menurut kemahuan pengguna ataupun tidak.

Kesimpulannya, pengujian adalah satu mekanisme pengukuran kualiti sistem perisian
dengan cara menjalankan proses program dengan tujuan untuk mengesan kehadiran
pepijat yang dapat menghindarkan aliran operasi program. Ia juga dapat menilai
sejauh mana reka bentuk program telah menyimpang daripada spesifikasi asal selain

mengurangkan risiko kegagalan sistem perisian pada akhir fasa pembangunan.



1.1.1 Pengujian dalam Kitar Hayat Pembangunan Perisian

Sebelum penerangan yang lebih lanjut mengenai proses pengujian perisian ini,
adalah lebih baik jika terlebih dahulu kita meninjau bagaimana proses pengujian itu
dapat dimanfaatkan dalam keseluruhan kitar hayat pembangunan perisian. Merujuk
kepada Rajah 1.1, kitar hayat pembangunan produk perisian melibatkan proses
penghasilan perisian yang meliputi semua peringkat termasuklah hal ehwal
pengurusan, spesifikasi permintaan pengguna, reka bentuk, proses pengujian, sistem

sokongan perisian, penyelenggaraan produk dan sebagainya.
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Rajah 1.1 Kitar hayat pembagunan produk perisian
(Zamli et al., 2009)
Ia juga turut melibatkan interaksi antara golongan berkepentingan berbeza daripada
pelbagai peringkat pengurusan mahupun teknikal dalam struktur organisasi projek

termasuklah para pelabur, para pelanggan dan juga pembekal yang bertindak sebagai



tunjang utama yang menyokong sesebuah projek pembangunan perisian (Sudarsan,
Fenves, Sriram, & Wang, 2005). Komunikasi yang baik dan telus dalam struktur
organisasi ini adalah penting bagi menjamin operasi pembangunan yang lancar dan
mengikuti prosedur yang ditetapkan serta dapat dilaksanakan mengikut ketetapan

jangka masa seperti yang dirancang.

Secara khususnya, pembangunan perisian bermula dengan fasa elisitasi keperluan
yang melibatkan usaha sama antara pengguna dan para pelabur dengan jurutera
keperluan untuk menghasilkan spesifikasi sistem perisian yang hendak dicapai dalam
produk akhir berdasarkan permintaan yang telah dipersetujui antara pihak berkenaan.
Kemudiannya, dengan bersandarkan kepada spesifikasi yang telah dibuat, jurutera
perisian dan pengatur cara akan mengembleng tenaga untuk menghasilkan reka
bentuk perisian terbabit untuk diimplementasikan dalam fasa berikutnya iaitu fasa

pelaksanaan.

Pada dasarnya, proses pengujian dipraktikkan dalam fasa pengesahsahihan yang
berlaku seiring dengan kedua-dua fasa sebelum ini. Kumpulan berkecuali yang
bertanggungjawab untuk melakukan pengujian ini digelar sebagai kumpulan
penentusahan dan pengesahsahihan. Jurutera V&V ini akan merujuk terlebih dahulu
jurutera keperluan bagi mengetahui spesifikasi asal perisian. Seterusnya, mereka
akan membina set kes ujian berdasarkan spesifikasi tersebut untuk diguna pakai
sewaktu pelaksanaan sistem perisian yang telah siap diimplimentasikan. Melalui
pengujian sistem perisian dengan set kes ujian yang dibina berdasarkan spesifikasi
asal, maka mereka dapat mengetahui sejauh mana reka bentuk produk akhir perisian

menyimpang daripada spesifikasi yang dimahukan oleh pengguna. Sekiranya



pelaksanaan dengan set kes ujian memenuhi spesifikasi keperluan, maka produk
perisian adalah menepati kehendak pengguna dan sedia untuk dipasarkan. Jika
perkara sebaliknya berlaku, maka reka bentuk dan proses implementasi perlu
disemak semula hinggalah pengujian dengan set ujian mengeluarkan hasil yang

positif.

Selain itu, pengujian dalam fasa pembangunan perisian membolehkan golongan
atasan yang berkepentingan seperti pelabur mahupun para pelanggan untuk sentiasa
peka dan faham akan perjalanan proses reka bentuk perisian sama ada mengikut
kemahuan mereka ataupun sebaliknya. Dengan cara ini, mereka boleh menjangkakan
lebih awal hasil akhir pembangunan perisian terbabit dan berkesempatan untuk
membetulkan kelemahan dari segi amalan pengaturcaraan secara keseluruhannya
ataupun untuk mengadakan perbincangan semula mengenai spesifikasi perisian yang
kurang memuaskan bagi mereka (Kaner, Glass, Collard, Bertolino, & Bach, 2006)
secara tidak langsung meningkatkan hasil kualiti akhir produk perisian yang

dibangunkan.

1.1.2 Matlamat Pengujian Perisian

Dalam sesebuah projek pembangunan perisian, memang tidak boleh dinafikan
peranan proses pengujian dalam mengenal pasti permasalahan yang hadir ketika
pelaksanaan sama ada dari segi luaran mahupun struktur dalaman sistem perisian
yang memfokuskan kepada proses pengesanan pepijat sewaktu pengujian dijalankan
(Luo, 2001). Pengujian sepatutnya dapat memberikan diagnosis yang jelas agar

sebarang kecacatan atau pepijat dapat dibetulkan sebelum sesebuah perisian



dibenarkan untuk berganjak ke fasa pembangunan seterusnya. Secara tidak langsung,
pengujian berupaya meminimakan tahap risiko kegagalan perisian pada peringkat
yang lebih lanjut sekiranya kebanyakan pepijat dapat dikesan lebih awal selain
memastikan sesebuah program itu berfungsi atau tidak. Pengujian juga merupakan
satu medium bagi jurutera perisian untuk mengenal pasti sejauh mana reka bentuk
perisian mereka menyimpang daripada spesifikasi asal agar program yang

dibangunkan boleh menjalankan operasi yang sepatutnya.

Namun begitu, bagi mendokong matlamat seperti yang dinyatakan, beberapa kriteria
asas pengujian hendaklah dilaksanakan terlebih dahulu. Secara ringkasnya, pengujian
merupakan satu proses pengendalian perisian yang bersandarkan kepada kriteria-

kriteria asas berikut:

1. Proses Penentusahan

Pemeriksaan dijalankan ke atas perisian bagi mengesahkan bahawa perisian yang
sedang dibina pada fasa-fasa tertentu adalah konsisten dan menepati spesifikasi
keperluan yang dinyatakan pada awalan fasa pembangunan projek tersebut (Naik
& Tripathy, 2008). Proses pengesahan ini tidak semestinya hanya dilakukan
ketika fasa akhir pembinaan produk perisian malahan turut merangkumi
pengesahan fasa pertengahan seperti fasa spesifikasi keperluan, spesifikasi reka
bentuk, penulisan kod mahupun dokumentasi manual pengguna. Dalam kata lain,
proses ini mengesahkan sama ada perisian yang dibina adalah berdasarkan

spesifikasi yang dinyatakan pengguna.



ii.  Proses Pengesanan Ralat

Pengujian terhadap sesebuah perisian berkemungkinan melibatkan kemasukan
input-input tidak lazim yang membuatkan program pincang tugas. Hal yang
demikian bukanlah untuk merencatkan perjalanan perisian terbabit, namun
bertindak sebagai satu mekanisme pengesanan pepijat yang hanya dapat dijejak
melalui pelaksanaannya dengan input-input luar kawalan terbabit agar pepijat ini
kemudiannya boleh ditangani dengan lebih efisien. Sebagai contoh, suatu sistem
yang hanya menggunakan integer sebagai input akan pincang tugas apabila
pengguna memasukkan aksara huruf atau abjad sebagai input. Dalam konteks ini,
tindakan pengguna terbabit boleh dikira sebagai proses pengesanan ralat kerana

berupaya untuk mendedahkan kelemahan atau pepijat dalam sistem terbabit.

iii.  Pengesahsahihan

Proses ini merujuk kepada aktiviti mengesahkan ketepatan dalam sistem perisian
atau secara ringkasnya proses menentukan sama ada sistem perisian berfungsi
sebagaimana yang dikehendaki oleh pengguna mahupun tidak (Adrion, Branstad,
& Cherniavsky, 1982). Dibandingkan dengan proses pengesahan yang
dinyatakan dalam (a), aktiviti ini lebih memfokus kepada produk akhir yang

dijalankan secara terperinci dari sudut pandangan pengguna.

1.1.3 Analisis Liputan sebagai Mekanisme Pengujian

Seperti yang dihuraikan dengan panjang lebar dalam subtopik sebelum ini, pengujian
perisian adalah lebih daripada sekadar proses untuk mengenal pasti pepijat. la juga

sebenarnya adalah sebahagian daripada mekanisme penentu jaminan kualiti perisian.
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Secara idealnya, perisian yang berkualiti boleh diterjemahkan sebagai perisian yang
kurang pepijat, mematuhi spesifikasi keperluan atau jangkaan pengguna, mudah
diselenggarakan, dihantar kepada pengguna tepat pada masa dan berada dalam
lingkungan kos yang diperuntukkan. Namun begitu, ini tidak bererti pengujian itu
sendiri dapat memastikan sesebuah perisian itu memenuhi tahap kualiti tersebut,
kerana pada dasarnya kualiti merupakan satu kriteria yang subjektif. la mempunyai
kebergantungan terhadap faktor golongan pengguna dan pengaruhnya terhadap
keseluruhan perancangan projek pembangunan perisian. Pengguna daripada satu
kumpulan tertentu mempunyai perspektif dan pandangan berbeza terhadap kualiti

sesebuah perisian jika dibanding dengan kumpulan yang lain (Zamli et al., 2009).

Jika dilihat daripada aspek yang lebih luas, sesebuah projek pembangunan perisian
selalunya melibatkan kumpulan pengguna daripada pelbagai peringkat yang berbeza
sebagai contoh pengurus projek pembangunan, penguji perisian, eksekutif
pemasaran, jurutera penyelenggara perisian dan juga pengguna akhir. Mengikut
kelazimannya, pengguna akhir lebih mementingkan perisian yang mesra pengguna
serta bebas daripada pepijat manakala para pengurus projek pula menilai kualiti
produk mereka dari segi keuntungan hasil penjualan perisian terbabit dan begitulah

seterusnya.

Lantaran itu adalah sukar dan mustahil untuk menjalankan proses pengujian bagi
mencapai tahap kualiti yang dapat memenuhi kehendak kesemua individu terbabit
dalam sesuatu projek pembangunan yang dikekang oleh jangka masa tertentu serta
matlamat pengujian yang berbeza untuk setiap fasa pembangunan perisian. Tanpa

satu mekanisme pengujian yang dapat mengambarkan kualiti sesebuah perisian yang
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dibangunkan, kesemua golongan tersebut tidak mampu menentukan tahap prestasi
pengujian program mereka pada fasa-fasa tertentu dalam pembangunan. Walau
bagaimanapun, dengan kemajuan bidang penyelidikan perisian yang semakin
berkembang kini, beberapa mekanisme telah dikenal pasti untuk menyelesaikan
permasalahan tersebut. Salah satu mekanisme yang sering digunakan bagi

menggambarkan prestasi pengujian perisian adalah melalui analisis liputan kod.

Analisis liputan kod merupakan kaedah terbaik untuk menggambarkan secara jelas
kualiti sesebuah perisian dari segi kuantitatif melalui pengukuran tahap prestasi
pelaksanaan struktur aliran kawalan kod program sewaktu pengujian. (Lawrance,
Clarke, Burnett, & Rothermel, 2005; Lingampally, Gupta, & Jalote, 2007). Selain
dapat membantu pengatur cara dalam proses penyahpepijatan melalui pengesanan
kehadiran pepijat dalam kod sumber program dengan lebih awal, analisis liputan kod
ini juga merupakan elemen pengujian yang penting dalam menyokong proses

penentusahan serta pengesahsahihan yang lebih efektif.

1.2 Motivasi Penyelidikan dan Pernyataan Masalah

Lantaran kepentingan bidang pengujian ini, para penyelidik perisian sentiasa
menjalankan kajian bagi mempertingkatkan proses pengujian ini agar perisian dapat
mencapai tahap yang diperlukan dalam masa yang lebih singkat. Dengan
implementasi sistem pengautomasian, mereka dapat mencapai tahap pengujian yang
lebih efisien dalam masa yang seminimum mungkin secara tidak langsung dapat
menjimatkan kos keseluruhan selain memberi jaminan terhadap kualiti perisian

terbabit. Walau bagaimanapun, mereka dilihat masih berhadapan dengan
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permasalahan untuk mencari kaedah yang terbaik untuk menganalisis, mengukur
serta melakukan penilaian berkenaan tahap prestasi ujian yang dilaksanakan terhadap
perisian mereka. Salah satu kaedah yang dikenal pasti dapat membantu dalam
mengatasi permasalahan mereka adalah melalui analisis liputan kod (Lingampally et

al., 2007).

Aplikasi analisis liputan kod ini dimulai dengan membina algoritma liputan untuk
disisipkan ke dalam pelaksanaan kod program sewaktu pengujian bagi tujuan
memudahkan pengatur cara untuk menilai kod sumber berdasarkan keluaran yang
dijana oleh algoritma liputan terbabit. Umumnya, pengukuran liputan kod ini
bertujuan membekalkan pengguna dengan informasi mengenai sejauh manakah kes-
kes ujian dalam sesuatu pengujian telah menjalankan keseluruhan struktur kod
sumber sistem yang diuji. Dengan kata lain, berpandukan kepada rumusan liputan
kod yang diperolehi, pengguna akan sentiasa peka akan tahap pengujian yang
dijalankan ke atas sistem mereka selain dapat mengukur prestasi sesebuah kes ujian

yang digunakan.

Peningkatan mendadak dalam bidang penyelidikan pengujian yang bersandarkan
liputan ini adalah disebabkan oleh beberapa faktor. Pertamanya, para penyelidik
tidak mempunyai mekanisme yang baik untuk mengetahui sebanyak mana bahagian
kod program mereka yang telah dijalankan sewaktu pengujian. Disebabkan oleh
arahan dan permintaan daripada golongan atasan yang hanya mahukan laporan
mengenai status program mereka pada setiap fasa pengujian dan ditambah pula
dengan kekangan jangka masa projek, maka para pengatur cara lebih cenderung

menjalankan pengujian ke atas program hanya sekadar untuk melepasi tanda aras
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tertentu dalam fasa pengujian seperti pengujian unit, pengujian integrasi atau
pengujian sistem tanpa menghiraukan sama ada aliran struktur kawalan program

tersebut dijalankan sepenuhnya ataupun tidak (Yang, Li, & Weiss, 2009).

Hal yang demikian menyebabkan mereka sentiasa terikat dengan fasa pengujian yang
hanya tertumpu kepada tiga proses berikut iaitu proses pindaan kod bagi tujuan
integrasi antara unit, proses reka bentuk integrasi modul sistem serta proses
pengujian terhadap sistem yang direka. Kitaran ‘pindaan, reka dan uji’ sebegini
adalah tidak efektif kerana terlalu banyak langkah manual digunakan sewaktu kitaran
(contohnya pindaan kod yang dilakukan secara manual). Oleh kerana tiada
mekanisme khusus untuk menilai kod program ketika dalam kitaran fasa ini maka
banyak kecacatan struktur kod terlepas daripada pemeriksaan seterusnya

menyebabkan sistem perisian pincang tugas pada fasa yang lebih lanjut.

Keduanya, tanpa prosedur khusus yang mampu menilai tahap kesempurnaan
sesebuah pengujian itu, maka para penyelidik sering berada dalam dilema bagi
menentukan sama ada proses pengujian yang dijalankan terhadap program mereka
sudah cukup sempurna ataupun tidak (Goodenough & Gerhart, 1975; Zhou & Miao,
2010; Zhu, Hall, & May, 1997) kerana mereka sedar bahawa tanpa pengujian yang
cukup dan menyeluruh, sistem perisian yang dibangunkan berkemungkinan
mendatangkan risiko kepada pengguna sekiranya dipasarkan terutamanya dari segi

keselamatan sekiranya program pincang tugas sewaktu dioperasikan oleh pengguna.

Ketiganya, para penyelidik perisian tidak mempunyai kaedah khusus untuk

menentukan sama ada kes-kes ujian yang dibina berdasarkan spesifikasi keperluan
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pada awalan fasa pembangunan adalah berkualiti dan mencukupi untuk dilaksanakan
dalam pengujian dengan sistem yang dibangunkan (Jiang & Chan, 2010; Rajan,
2006; Wloka, Hgst, & Ryder, 2010; Zhu, 1995). Hal yang demikian boleh
memberikan keluaran pengujian yang tidak tepat tanpa disedari oleh pengatur cara.
Kebanyakan pengatur cara beranggapan bahawa dengan kejayaan melaksanakan
semua kes ujian yang dibina, maka pengujian ke atas sistem yang dibina telah
mencukupi. Namun pada hakikatnya, kes ujian yang terbabit berkemungkinan tidak
melaksanakan aliran kawalan sistem dengan sepenuhnya. Aliran kawalan yang
tertinggal ini mungkin terdiri daripada kod mati atau dead code yang boleh

menyebabkan sistem pincang tugas dalam operasi selanjutnya.

Terdorong untuk menyelesaikan permasalahan tersebut, maka alat analisis liputan
kod sumber terbuka ini yang dinamakan CovAT ini dihasilkan bagi melaksanakan
pengujian bersandarkan liputan secara automatik terhadap struktur kod sumber
sistem perisian dan berupaya membantu pengguna untuk menilai sejauh mana kod
telah dijalankan oleh kes ujian secara tidak langsung dapat menilai impak pengujian
terhadap struktur aliran kawalan kod. CovAT mampu merekodkan maklumat
berkenaan pelaksanaan struktur aliran kawalan kod sumber termasuklah elemen unit,

fungsi mahupun blok yang hadir di dalam kod sumber program terbabit.

Selain dapat menghasilkan rumusan liputan kod yang baik, ia juga berupaya untuk
menyenaraikan secara terperinci maklumat mengenai lokasi elemen kod yang telah
dijalankan mahupun tidak oleh kes ujian yang dibekalkan dalam pengujian. Dengan
merujuk kepada maklumat terbabit, pengguna dapat merancang dengan lebih

terperinci dalam membina kes ujian bagi proses pengujian yang lebih efektif
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selanjutnya secara tidak langsung dapat menilai kualiti kes ujian bagi proses

sebelumnya (Lee, 2002; Lingampally et al., 2007).

Dengan implementasi yang menyokong teori seni bina terbuka lantaran penerapan
reka bentuk bermodul dalam pembangunan alat analisis liputan ini, ia menawarkan
dua pilihan kepada pengguna sama ada untuk menjalankan operasi menggunakan
sistem kendiri CovAT ataupun dengan menggunakan pustaka yang mengandungi
fungsi-fungsi utama CovAT yang boleh dimanipulasikan untuk digunakan oleh
program pihak ketiga yang lain melalui fungsi panggilan yang ringkas. Implementasi
CovAT dalam domain pustaka ini adalah sangat fleksibel dari segi konsep
pengaturcaraan  kerana menekankan elemen kebolehgunaan semula dan
kebolehlanjutan kod yang mana pengatur cara boleh menambah, menatar atau
meminda rutin yang terkandung dalam pustaka tersebut mengikut kehendak

spesifikasi pengujian mereka.

Hal yang demikian amat berguna kepada pengatur cara yang ingin menggunakan
sebahagian rutin pelaksanaan CovAT yang dimuatkan dalam pustaka tersebut dengan
perisian pengaturcaraaan lain tanpa perlu menulis semula atur cara kod daripada
awal. Mereka juga boleh menambah rutin dalam pustaka CovAT bagi melaksanakan
pengujian liputan yang lebih teliti ke atas program yang dibangunkan mereka
mengikut spesifikasi keperluan masing-masing. Selain itu, pengaturcaraan untuk
sistem terbuka seperti ini juga secara tidak langsung menawarkan integrasi yang
longgar antara enjin program analisis liputan dengan antara muka pengguna atau

GUI sekaligus membuka ruang kepada pengguna untuk mengubahsuai GUI
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mengikut keselesaan masing-masing tanpa memberi kesan kepada proses utama alat

analisis CovAT.

1.3 Matlamat dan Objektif Penyelidikan

Matlamat utama penyelidikan ini adalah untuk menghasilkan sebuah aplikasi yang

berupaya untuk menjalankan analisis liputan terhadap kod program dalam pengujian.

Bagi mencapai tujuan terbabit, beberapa garis panduan serta objektif telah ditetapkan

seperti berikut:

i) Menyiasat serta mengenal pasti teknik serta metrik terkini yang sesuai untuk
analisis liputan kod.

ii) Menjalankan tinjauan serta penyelidikan ke atas alat-alat analisis liputan sedia
ada bagi mengenal pasti ciri-ciri dominan yang penting.

iii) Membangunkan dan mengesahsahihkan alat analisis liputan kod yang dibina

menggunakan kajian-kajian kes yang sesuai.

1.4 Metodologi Penyelidikan

Penyelidikan yang dijalankan adalah berfokus pembangunan alat analisis automatik
yang mempunyai kriteria yang mencukupi bagi menjalankan analisis liputan kod.
Bagi memenuhi objektif penyelidikan seperti yang dinyatakan, garis panduan
metodologi penyelidikan yang perlu dijalankan adalah seperti berikut:

i.  Menjalankan kajian literatur mengenai konsep analisis liputan kod serta

beberapa aspek penting analisis liputan kod seperti berikut:
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ii.

iii.

a. Teknik-teknik instrumentasi kod — kajian dijalankan ke atas beberapa
teknik instrumentasi yang lazim digunakan pada masa kini. Kelebihan
dan kekurangan untuk setiap teknik dibanding dan disenaraikan bagi
memilih teknik terbaik.

b. Metrik-metrik liputan kod — metrik liputan kod asas serta variasi
metrik turut dinilai bagi menentukan metrik yang dapat memberikan
hasil keluaran liputan yang baik dan tepat.

c. Ciri-ciri dominan yang penting dalam aplikasi alat analisis liputan —
perbandingan dijalankan ke atas alat-alat analisis sedia ada di pasaran
sama ada secara komersial ataupun secara percuma bagi menentukan
ciri-ciri dominan yang penting dan berguna dalam menjalankan
analisis liputan dengan sempurna. Perbandingan juga dibuat untuk
melihat spesifikasi keperluan asas yang diperlukan untuk menjalankan
analisis liputan dengan berkesan.

Menganalisis dan menilai maklumat yang diperolehi daripada kajian literatur
bagi mengenal pasti spesifikasi keperluan yang sesuai dalam pembangunan
alat analisis liputan.

Membina dan mengimplentasi reka bentuk sistem berdasarkan spesifikasi
keperluan dalam langkah 2. Reka bentuk yang dibina adalah berteraskan
konsep bermodul yang menekankan pembinaan sistem secara bermodul yang
menerapkan kebolehlanjutan serta kebolehgunaan semula fungsi dalam
sistem. Reka bentuk setiap modul dalam sistem juga dibina secara khusus
untuk menjalankan analisis liputan kod melalui teknik instrumentasi secara
kod sumber yang dapat memberikan keluaran liputan yang baik. Untuk tujuan

menyediakan maklumat liputan kepada pengguna, modul-modul sistem juga
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1v.

direka agar berupaya menjalankan analisis liputan menggunakan metrik
liputan unit, fungsi dan blok. Selepas pembangunan alat selesai, pengujian
dijalankan untuk mengesan kehadiran pepijat dalam kod.

Menjalankan penilaian untuk menguji keberkesanan alat analisis yang
dibangunkan agar objektif serta matlamat penyelidikan dapat dicapai. Proses
pengesahsahihan akan dijalankan ke atas alat yang dibangunkan
menggunakan tiga kajian kes iaitu modul-modul sistem CovAT sendiri serta
dua program pihak ketiga iaitu program pengesahan segi tiga serta program

menu pesanan piza Danillo.

Rajah 1.2 berikut merupakan aliran keseluruhan proses metodologi penyelidikan

yang dilaksanakan:

Kajian Literatur

Konsep dan definisi
analisis liputan kod

Teknik-teknik
instrumentasi kod

il

( Metrik-metrik liputan kod

NNV NN

Ciri-ciri dominan
alat analisis liputan kod
‘ Amnalisis maklumat kajian literatur ‘
Pembangunan

alat analisis CovAT

< Amnalisis spesifikasi keperluan

v

( Reka bentuk alat

s

Gmplementasi dan pelaksanaan alat

NNV

+

‘ Penilaian ke atas CovAT ‘

v

‘ CovAT ‘

Rajah 1.2 Aliran keseluruhan metodologi penyelidikan
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1.5 Organisasi Tesis

Bab 1 sebelum ini menghuraikan secara kasar mengenai cabang pengujian perisian
dan matlamat utama pelaksanaannya dituruti dengan sedikit informasi akan
kepentingan pengujian berlandaskan liputan serta impaknya kepada pembangunan
perisian secara umum. Selebihnya, penulisan tesis ini merangkumi empat lagi bab

seperti berikut:

Bab 2 dimulai dengan huraian definisi dan konsep-konsep asas analisis liputan kod
seperti instrumentasi kod dan juga mekanisme pengukuran liputan melalui metrik-
metrik liputan. Seterusnya, turut diterangkan mengenai teknik-teknik pengujian yang
memainkan peranan penting dalam analisis liputan kod khususnya dalam kriteria
pemilihan kes ujian untuk pengujian bersandarkan liputan ini. Selain itu, turut
dihuraikan secara jelas mengenai aliran proses analisis liputan kod dalam reka bentuk
perisian dan kepentingannya dalam menentukan kualiti sesebuah perisian dalam
pembangunan. Analisis serta pemerhatian terhadap beberapa alat analisis lain turut

disertakan dalam bab ini.

Seterusnya, Bab 3 akan menyentuh secara lengkap konsep reka bentuk serta
pelaksanaan aplikasi liputan kod seperti yang diusulkan. Perincian mengenai setiap
modul sistem akan dihuraikan satu persatu dengan bantuan gambar rajah bagi
memudahkan pemahaman. Implementasi CovAT dalam domain kendiri dan juga

secara panggilan domain pustaka turut dihuraikan dalam bab ini.
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Dalam Bab 4, penilaian terhadap alat analisis liputan kod yang dibina akan
dijalankan melalui beberapa ekperimen menggunakan beberapa kajian kes yang
mewakili senario permasalahan harian. Huraian mengenai setiap kajian kes yang
dipilih serta objektif untuk setiap eksperimen akan diterangkan secara jelas bagi
membuktikan bahawa alat yang dibina mampu beroperasi secara praktikal. Masukan
dan keluaran bagi setiap eksperimen akan dipersembahkan dalam bentuk jadual dan
graf untuk memudahkan pemahaman. Analisis dan perbincangan mengenai prestasi

aplikasi alat analisis liputan yang dibina ini juga turut dimuatkan dalam bab ini.

Akhir sekali, rumusan dan kesimpulan mengenai penyelidikan ini akan disertakan di
dalam Bab 5. Prestasi CovAT dalam melaksanakan analisis liputan akan dirumuskan
secara keseluruhannya berdasarkan keputusan dalam Bab 4. Beberapa cadangan ke
arah penambahbaikan penyelidikan serta aplikasi yang dibina turut diselitkan di bab

akhir ini untuk kegunaan di masa hadapan.

21



BAB 2

KAJIAN LITERATUR

2.1 Pengenalan

Bidang perisian kini melibatkan tahap kerumitan reka bentuk serta saiz
sesebuah program yang semakin lama semakin meningkat, tambahan pula dengan
peningkataan mendadak dalam saiz kapasiti peranti ingatan untuk menampung
keperluan pelaksanaan perisian yang kini boleh didapati dengan kos yang murah.
Maka, penyelidikan bagi mencari kaedah pengujian terbaik yang amat kritikal
daripada sudut produktiviti dan kualiti perisian dilihat semakin lama semakin

kompleks dan rumit serta menelan kos yang tinggi selain memakan masa yang lama.

Secara praktikalnya, untuk menjalankan pengujian secara menyeluruh atau tuntas
adalah mustahil kerana proses untuk mengenal pasti setiap permutasi input pengujian
yang mungkin atau lebih dikenali sebagai ‘kes ujian’ ini boleh menjangkau masa
yang agak lama dan pengatur cara mestilah mempunyai tahap kefahaman yang tinggi
mengenai struktur aliran kawalan kod program yang diuji. Hal ini adalah sukar
dilakukan dalam kekangan jangka masa yang terhad lebih-lebih lagi sekiranya
program yang diuji merupakan program pihak ketiga yang bukan dihasilkan sendiri
ataupun dalam senario sesebuah program yang mempunyai tahap kekompleksan

aliran kawalan kod yang tinggi.
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Lantaran kesedaran mengenai kepentingan pengujian yang mencukupi dalam
pembangunan sesebuah perisian, maka pelbagai variasi pendekatan pengujian
digunakan untuk membantu para pengatur cara dalam menentusahkan program
mereka agar bebas daripada kecacatan akibat pepijat dalam kekangan jangka masa
serta kos projek. Oleh yang demikian, sebagai alternatif kepada pengujian tuntas ini
banyak kaedah baru khususnya dalam strategi peminimuman kes ujian telah
diperkenalkan antaranya pengujian tatasusunan ortogon (Popovic & Lazic, 2009),
pengujian cara berpasangan atau pairwise testing (Tai & Lei, 2002) dan pengujian T-
hala (Zamli et al., 2009). Satu lagi kaedah pengujian yang diguna pakai secara
meluas untuk memantau kriteria tersebut adalah melalui pengujian bersandarkan

liputan atau coverage-based testing.

Huraian dalam bab ini dipecahkan kepada lima bahagian utama. Bahagian pertama
merangkumi huraian secara lanjut mengenai analisis liputan kod berserta konsep asas
pelaksanaan analisis liputan kod seperti proses instrumentasi, pemilihan metrik
liputan dan teknik-teknik pengujian yang berkaitan. Bahagian kedua pula
menerangkan dengan jelas fasa pelaksanaan analisis liputan kod dalam reka bentuk
perisian secara diumum diikuti dengan bahagian ketiga yang menghuraikan aliran
proses analisis liputan kod secara terperinci. Bahagian keempat menegaskan
kepentingan analisis liputan serta impaknya terhadap pengujian perisian secara
keseluruhan. Bahagian kelima dan terakhir akan meliputi analisis serta pemerhatian

yang telah dijalankan ke atas beberapa alat analisis liputan yang lain.
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2.2 Analisis Liputan Kod

Matlamat utama pengujian liputan adalah untuk membantu pengatur cara untuk
memastikan setiap aliran kawalan struktur program yang dibina dilaksanakan oleh
kes ujian sewaktu proses pengujian berlangsung. Hal yang demikian adalah untuk
mengesahkan bahawa sistem perisian bebas daripada pepijat yang menyebabkan
sistem perisian beroperasi di luar jangkaan sekaligus memastikan program menepati

spesifikasi yang telah ditetapkan pada fasa awal dalam pembangunan perisian.

Dengan kata lain, analisis liputan kod ini boleh dianggap sebagai satu kaedah
nyahpepijat yang lebih moden dan terperinci. Dengan penyepaduan analisis liputan
kod dengan sistem automasi, ia boleh dijadikan alat sokongan pengujian yang amat
bermanfaat dari segi proses penyahpepijatan dalam membantu pengatur cara untuk
mengenal pasti permasalahan yang hadir dalam binaan kod mereka. Secara ringkas,
berikut merupakan tujuan asal analisis liputan kod diperkenalkan sebagai salah satu

mekanisme pengujian perisian (Jiang & Chan, 2010; Zhu et al., 1997):

i.  Mengenal pasti bahagian dalam struktur aliran kawalan kod yang tidak
dilaksanakan oleh kes-kes ujian.
ii. ~ Menentukan sama ada kes ujian perlu ditambah untuk meningkatkan keluaran
liputan sekaligus mengukur kualiti kes ujian itu sendiri.
iii. ~ Mengesan kes ujian lewah yang tidak meningkatkan keluaran liputan.
iv.  Memberikan keluaran liputan kod dalam bentuk nilai pengukuran kuantitatif

yang boleh diguna pakai bagi menggambarkan kualiti sesebuah perisian.
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Analisis liputan kod ini mula diperkenalkan sekitar tahun 1980-an ketika bahasa
pengantaraan komputer generasi ke-3 seperti Pascal, ADA dan C digunakan secara
meluas dalam pengaturcaraan. Bahasa pengantaraan tersebut mengamalkan
pengaturcaraan berstruktur yang melatih pengatur cara supaya lebih berdisiplin dan
teratur dalam menulis kod mereka. Sebagai contoh mudah, sekiranya mereka ingin
menggunakan pemboleh ubah tertentu dalam kod mereka, ia mesti diisytiharkan
terlebih dahulu dengan jenis maklumat yang hendak digunakan sama ada integer,
perduaan, rentetan aksara dan sebagainya. Secara tidak langsung, pendekatan
sebegini membolehkan pengkompil program mengenal pasti kesalahan sekiranya
pengatur cara tersilap mewakilkan jenis maklumat kepada pemboleh ubah terbabit

yang tidak bertepatan dengan penggunaannya dalam program tersebut.

Namun begitu, pengaturcaraan berstruktur sebegini hanya memberi kelebihan untuk
pengesanan pepijat dalam perwakilan data manakala permasalahan dalam perilaku
logik sesebuah program tidak dapat dikenal pasti dengan jelas oleh pemproses
program. Sebagai contoh, satu program yang pincang tugas akibat alirannya
terperangkap dalam operasi gelung tak terhingga yang mungkin disebabkan oleh
pemboleh ubah tertentu yang tidak ditokok kiraannya, lalu gagal memenuhi ujian
logik dan aritmetik bagi program terbabit. Untuk mengesan kewujudan ralat logik
seperti ini secara manual adalah memakan masa lebih-lebih lagi jika program

tersebut mengandungi ratusan baris kod.

Atas dasar untuk menyelesaikan permasalahan tersebut, maka analisis liputan kod
diperkenalkan bagi membantu pengatur cara mengenal pasti permasalahan logik

program dengan mudah. Pada awal perkenalannya, analisis liputan kod hanya dapat
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